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MACIERZ GOTOWOSCI NIS2 / UKSC

Od wymagania i odpowiedzialnosci do dowodu, luki, ryzyka oraz dziatania naprawczego

Zakres Zarzadzanie ryzykiem, incydenty, ciggtos¢, dostawcy, nadzér

Dokument demonstracyjny. Wszystkie parametry srodowiska i ustalenia sa syntetyczne. Materiat nie zawiera danych
zadnego klienta MSecure.




mSecure PUBLICZNY WZORZEC

SEKCJA 01

Jak korzystac z macierzy

Macierz nie jest checklista typu ,tak/nie”. taczy wymaganie z wtascicielem procesu, dowodem skutecznosci, oceng luki, ryzykiem i konkretnym dziataniem.
Status bez dowodu ma ograniczong wartosc.

26 8 D 90 dni

obszaréw kontrolnych prébek pokazanych rodzajéw dowodu pierwsza roadmapa
I S
Spetnione Kontrola dziata i jest cyklicznie utrzymywana Konfiguracja/protokét + wiasciciel + aktualnos¢
Czesciowe Kontrola istnieje, ale zakres lub skutecznos¢ sa ograniczone Dowdd istniejacy + opisana luka
Niespetnione Brak kontroli albo brak mozliwosci wykazania dziatania Plan dziatania i decyzja ryzyka
Nie dotyczy Wytaczenie uzasadnione zakresem organizacji Udokumentowane uzasadnienie i zatwierdzenie
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SEKCJA 02

Przykladowa macierz zarzadcza
N N T N T = e N E

GOV-0

1

RISK-0

INC-03

BCM-0

SUP-05

IAM-06

VUL-07

TRN-08

Nadzér

Ryzyko

Incydenty

Ciggtos¢

Dostawcy

Dostep

Podatnosci

Swiadomos¢

Kierownictwo zatwierdza polityke,
ryzyko i program

Metoda, rejestr i wtasciciele ryzyka
Klasyfikacja, eskalacja, zgtaszanie i
lessons learned

BIA, plany, RPO/RTO i testy
odtworzenia

Ocena przed zakupem, umowy i
monitoring

Joiner-mover-leaver, MFA, role,
recertyfikacja

Skanowanie, SLA, wyjatki i
walidacja

Program roczny i szkolenie
kierownictwa
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Zarzad Protokét + raport kwartalny

CISO Metodyka + rejestr + przeglad

CSIRT Procedura + prébka ticketéow +
¢wiczenie

BCM /IT BIA + plan + protokét testu

Zakupy Kwestionariusz + umowa +
review

1AM Eksport + prébka + access
review

IT Ops Raport + ticket + test poprawki

HR / CISO Plan + frekwencja + test

Czesciowe

Spetnione

Czesciowe

Niespetnione

Czesciowe

Czesciowe

Czesciowe

Spetnione

Brak cyklicznej informacji o
wyjatkach

Metoda dziata; poprawi¢ powigzanie
z aktywami

Brak mierzonego czasu kwalifikacji
RPO/RTO deklarowane, lecz
niezmierzone

Brak segmentacji dostawcéw wg
krytycznosci

Brak cyklicznej recertyfikacji rél
Wyjatki nie maja terminu
wygasniecia

Utrzymadé; dodac¢ modut dla zakupdéw

PUBLICZNY WZORZEC

Wiaczy¢ dashboard ryzyka i decyzj
Doda¢ identyfikatory aktywdéw i ust
Ustali¢ SLA i przeprowadzi¢ ¢wiczel
Test dwdéch ustug krytycznych i
dziatania

Klasyfikacja i minimalne klauzule
Kwartalny review rél
uprzywilejowanych

Rejestr wyjatkéw z akceptacjg ryzy

Rozszerzy¢ zakres tancucha dostav
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SEKCJA 03

Karta wymagania - przyklad

BCM-04 | Ciaglosc¢ dzialania i odtwarzanie

PUBLICZNY WZORZEC

Cel kontrolny
Stan

Dowéd
Ryzyko
Dziatanie

Kryterium odbioru

Organizacja rozumie wptyw przerwy, ma zatwierdzone priorytety, osiggalne RPO/RTO i potwierdza je testami.

Plany istniejg, ale wartosci RPO/RTO nie zostaty zmierzone dla dwéch ustug krytycznych.

BIA v2.1, plan DR, konfiguracja backupu, brak protokotu petnego testu w ostatnich 12 miesigcach.
Kierownictwo moze podejmowac decyzje na podstawie celdw, ktérych $rodowisko nie potrafi osiggnad.
Przeprowadzi¢ test odtworzenia, zmierzy¢ wyniki, poréwnac z BIA i przypisac¢ dziatania korygujace.

Protokét zawiera zakres, czas, wynik, odstepstwa, owneréw i termin retestu; kierownictwo akceptuje ryzyko rezydualne.

Rejestr dowodow

E-BCM-01

E-BCM-02

E-BCM-03

E-BCM-04

Analiza wptywu biznesowego v2.1
Plan odtworzenia ustug
Konfiguracja kopii i retencji

Protokot testu end-to-end
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IT Ops
Backup Owner

BCM /IT

2026-Q2
2025-Q4
TO

Brak

Aktualna
Wymaga aktualizacji
Potwierdzona

Luka dowodowa
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SEKCJA 04

Roadmapa i raportowanie do kierownictwa
poront ___Jproryiet ResMemk |

0-30 dni Incydenty, role, raportowanie zarzadcze SLA kwalifikacji, review rél, dashboard ryzyka 100% rél z ownerem; prébne
zgtoszenie w czasie

31-60 dni Ciggtos¢, dostawcy, wyjatki podatnosci Test DR, segmentacja dostawcow, rejestr wyjatkdw Zmierzony RPO/RTO; 100%
krytycznych dostawcow

61-90 dni Walidacja i cykl nadzoru Retesty, aktualizacja ryzyka, przeglad kierownictwa Dowody zamkniecia albo formalne
akceptacje

Minimalny dashboard kwartalny

® liczba ryzyk wysokich i trend;

@ status zdolnosci zgtaszania incydentéw oraz wyniki ¢wiczen;

® pokrycie ustug krytycznych BIA, planem i zmierzonym RPO/RTO;
® dostawcy krytyczni po ocenie i z wymaganymi klauzulami;

@ ustalenia przeterminowane, wyjatki i decyzje wymagane od kierownictwa.
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SEKCJA 05

Ograniczenia i zasady bezpiecznego uzycia

Wzorzec nie rozstrzyga statusu prawnego zadnej organizacji i nie zastepuje analizy prawnej. Aktualne obowigzki trzeba ustala¢ na podstawie wiasciwych
przepisow, sektora, rodzaju ustug i indywidualnych okolicznosci.

Dane syntetyczne

Nazwy, statusy, terminy i dowody w tym dokumencie sg przyktadowe. Celem jest pokazanie sposobu prowadzenia oceny i
raportowania, nie deklaracja zgodnosci zadnego podmiotu.

W projekcie klient otrzymuje kompletna macierz, repozytorium dowodoéw, mape
odpowiedzialnosci, warsztat dla kierownictwa i plan wdrozenia z kryteriami odbioru.
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