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Zasady programu

Roadmapa nie jest kalendarzem zyczen. Kazda pozycja ma wtasciciela, zalezno$¢, mierzalny rezultat,
dowdd odbioru i sposéb postepowania, gdy termin nie moze zostac dotrzymany.

3 12 9 90 dni

strumienie pracy rezultatow wiascicieli pierwszy cykl

Priorytetyzacja

N

Najpierw ekspozycja Ograniczamy scenariusze o najwiekszym mozliwym wptywie i najkrétszej drodze
naduzycia.

Potem fundament Porzadkujemy wtascicieli, procesy, urzadzenia, dostawcéw i dowody.

Na koncu trwatos¢ Walidujemy zmiany, mierzymy skutecznos¢ i uruchamiamy cykliczny nadzér.
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Dni 0-30 - ograniczenie ekspozycji

Zredukowac app-only i IAM / Security Test integracji Minimalne role, Eksport +
przypisac wiascicieli ownerzy, rotacja zatwierdzenie +
test

A2 Uzupetni¢ CA dla 1AM Konta awaryjne Pokryte scenariusze Report-only +
administratoréw uprzywilejowane pilotaz + logi

A3 Ograniczy¢ dostep z Workplace Grupy pilotazowe Polityka dla danych Test blokady +
niezarzadzanych urzadzen wysokiego ryzyka rejestr wyjatkéw

Ad Wprowadzi¢ SLA obstugi SOC Kanat eskalacji Mierzona Préba alertu +
alertéw wysokich kwalifikacja i dashboard

eskalacja
Brama 30 dni

Nie przechodzimy do formalnego zamkniecia, dopéki zmiana nie ma dowodu skutecznosci. Konfiguracja bez préby dziatania
pozostaje wdrozeniem niezweryfikowanym.

msecure.com.pl | biuro@msecure.com.pl | +48 502 475 670 Strona 3



mSecure PUBLICZNY WZORZEC

SEKCJA 03

Dni 31-60 - stabilizacja i proces
m_mm

Recertyfikacja gosci i rél Wtasciciele ustug / IAM Decyzje owneréw i 100% zakresu
uprzywilejowanych usuniete dostepy przegladu
B2 Retencja i operacyjne uzycie logéw Security / SOC Zdefiniowane Zrédta i Test
zapytania wyszukiwania
zakonczony

powodzeniem

B3 Test odtworzenia dwéch ustug BCM /IT Zmierzony RPO/RTO i Protokét
dziatania zatwierdzony
przez owneréw

B4 Segmentacja dostawcoéw i klauzule Zakupy / Security Lista krytycznych 100%
dostawcéw i wymagania dostawcéw
krytycznych
ocenionych

Zarzadzanie zmiana

® kazda polityka wptywajgca na uzytkownikéw ma pilotaz i komunikacje;
® zmiany wysokiego ryzyka maja plan wycofania;

® wyjatek ma wtasciciela, uzasadnienie, date wygasniecia i akceptacje;

® status jest raportowany przez rezultat i dowdéd, nie przez procent wykonania deklarowany bez
weryfikacji.
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Dni 61-90 - walidacja i utrzymanie
ﬂ_

Retest ustalen wysokich i Srednich Security / Audyt Dowdéd zamknigcia albo formalna
akceptacja ryzyka

Cc2 Przeglad wyjatkéw i ryzyka rezydualnego CISO / Ownerzy Kazdy wyjatek aktualny,
zatwierdzony, z data ponownej
oceny

C3 Dashboard dla kierownictwa CISO Trend ryzyka, incydenty,

odpornos$¢, dostawcy i decyzje

ca Kalendarz kontroli cyklicznych Security / IT Owner, czestotliwos¢, zrédto
danych i $lad wykonania

Definicja ukonczenia

Czy zmiana istnieje? Tak - potwierdzona konfiguracjg lub dokumentem

Czy dziata? Tak - potwierdzona prébg, alertem, logiem lub protokotem
Kto utrzymuje? Wiasciciel zaakceptowat odpowiedzialnos¢ i cykl przegladu
Co pozostaje? Ryzyko rezydualne opisane i zaakceptowane

Czy mozna odtworzy¢ decyzje? Dowody, wersja, data i akceptacje sg przechowywane
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Raportowanie i eskalacja

Co tydzien Ownerzy strumieni Blokery, decyzje, dowody, dziatania nastepnego tygodnia
Co dwa tygodnie Sponsor / CISO Ryzyka wysokie, wyjatki, zaleznosci i zuzycie zasobdéw
Po 30/60/90 dniach Kierownictwo Zmiana profilu ryzyka, wyniki testéw, akceptacje i kolejny cykl

Regula eskalacji

Decyzja zamiast ukrytego opéznienia

Jezeli ustalenie wysokie nie moze zosta¢ zamkniete w terminie, owner przedstawia przyczyne, kontrole tymczasowga, nowe
kryterium i date. Ryzyko rezydualne zatwierdza osoba posiadajgca odpowiedni mandat.

Wzorzec zawiera dane syntetyczne i nie jest gotowym planem dla innej organizacji. Kolejnos¢ nalezy ustali¢ po analizie ryzyka,
architektury, zasobéw oraz zaleznosci operacyjnych.
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