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mSecure PUBLICZNY WZORZEC

SEKCJA 01

Podsumowanie kierownicze

Jedna strona do decyzji: co dziata, gdzie jest ekspozycja i jakie dziatania nalezy zatwierdzic.

Przeglad wykazat poprawnie dziatajgce fundamenty uwierzytelniania wielosktadnikowego i
rejestrowania zdarzen, ale odpornos¢ srodowiska ograniczajg trwate uprawnienia aplikacji, niespéjny
dostep warunkowy oraz brak zarzadzania czescig urzadzen. Ryzyko oceniono jako podwyzszone: nie
odnotowano ustalen krytycznych, lecz trzy ustalenia wysokie moga istotnie zwiekszy¢ zasieg
przejecia konta lub aplikacji.

420 63% 61/100 14

Secure Score - sygnat

konta aktywne urzadzenia zarzadzane pomocniczy ustalenia tgcznie
Krytyczne 0
Wysokie ] 3
Srednie -] 7
Niskie ] a

Najwazniejsze decyzje

® zatwierdzi¢ wtascicieli i przeglad uprawnien aplikacji korporacyjnych;

® wdrozy¢ polityki Conditional Access etapami: report-only, pilotaz, produkcja;

® objac urzadzenia majgce dostep do danych zasadami zgodnosci lub dostepem ograniczonym;
{

wydtuzy¢ i operacyjnie wykorzystac retencje logéw dla kont uprzywilejowanych.

Rekomendowany model realizacji

Dziatania wysokie: 0-30 dni. Stabilizacja proceséw i urzadzen: 31-60 dni. Walidacja, testy oraz cykliczny nadzér: 61-90 dni.
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mSecure PUBLICZNY WZORZEC

SEKCJA 02

Kontrola dokumentu i sposob
czytania

_

Cel Przyktad kompletnego rezultatu audytu M365

Status Wzorzec publiczny, nie raport klienta

Autor Michat Matuszczyk - MSecure

Wersja 3.0/ 30 sierpnia 2026

Klasyfikacja Publiczny; bez danych operacyjnych i osobowych

Zakres odpowiedzialnosci Ocena doradcza i techniczna; nie audyt certyfikacyjny ani opinia prawna

Skala ryzyka

m_ Oczekiwana reakcja

Krytyczne Aktywna lub bezposrednia mozliwos¢ powaznego Natychmiastowa decyzja i ograniczenie
naruszenia ekspozycji

Wysokie Realny scenariusz istotnego wptywu na dane lub Plan wtascicielski do 30 dni
ciggtosc

Srednie Brak lub stabos$¢ kontroli zwiekszajaca Realizacja w 60 dni lub formalna akceptacja

prawdopodobienstwo/skutek

Niskie Usprawnienie higieny, odpornosci lub audytowalnosci Backlog do 90 dni

Zasada dowodowa

Kazde ustalenie rozdziela stan faktyczny, scenariusz ryzyka, dowdd, rekomendacje i kryterium
zamkniecia. W ten sposdb ten sam materiat jest czytelny dla kierownictwa oraz wykonalny dla
administratora.
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mSecure PUBLICZNY WZORZEC

SEKCJA 03

Zakres, metodologia i ograniczenia

Zakres bazowy
Microsoft Entra ID: tozsamosci, role, MFA, metody uwierzytelniania i dostep warunkowy;
aplikacje korporacyjne, zgody OAuth, tozsamosci obcigzen i wiasciciele;

Exchange Online: ochrona domen, poczta, reguty, forwarding i mechanizmy antyphishingowe;

Microsoft Purview i Defender - wytacznie w zakresie dostepnych licencji;

[ J
[
[
® SharePoint, OneDrive i Teams: udostepnianie, goscie, linki oraz konfiguracja wspétpracy;
[
@ Unified Audit Log, logi logowania i zdolnos¢ wyjasnienia incydentu;

[ J

urzadzenia oraz zgodnos¢ - na podstawie danych dostepnych w Entra/Intune.

Metoda
N S
1. Discovery Cel, tenanty, licencje, dane, ograniczenia, osoby Karta zakresu i plan dowodéw
odpowiedzialne
2. Pozyskanie Role tylko do odczytu, eksporty, logi, rozmowy Rejestr zrédet i kompletnosci
3. Analiza Korelacja konfiguracji z procesem i scenariuszem naduzycia Ustalenia i ryzyka
4. Odbior Warsztat, ownerzy, terminy, kryteria zamkniecia Backlog 30/60/90

Ograniczenia wzorca

Istotne

Dane na kolejnych stronach sa syntetyczne. W prawdziwym audycie ograniczenia wynikajg m.in. z licencji, retencji,
brakujgcych logéw, niedostepnych systeméw koncowych oraz jakosci danych. Brak dowodu nie jest automatycznie dowodem
braku kontroli - jest ograniczeniem, ktére trzeba jawnie opisac.
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mSecure PUBLICZNY WZORZEC

SEKCJA 04

Charakterystyka srodowiska

3 420 18 46

domeny zweryfikowane konta aktywne role uprzywilejowane aplikacje korporacyjne
Y

Licencje Mieszane: Business Premium i E3 Czes¢ zabezpieczen dostepna nieréwnomiernie

Tozsamos¢ MFA 96%, Security Defaults wytgczone Kontrola zalezy od kompletnosci CA

Administracja 8 statych kont administracyjnych Wymaga rozdzielenia kont i redukcji ekspozycji

Urzadzenia 268 zarzadzanych / 158 niezarejestrowanych Dostep do danych z urzadzen bez oceny
zgodnosci

Aplikacje 46 aplikacji; 7 z uprawnieniami app-only Wymaggny wiasdciciel, przeglad i najmniejsze
uprawnienia

Logi Unified Audit Log aktywny Pozytywny fundament; retencja zalezna od
licencji

Profil ekspozycji

Srodowisko przyktadowe jest typowe dla rozwijajacej sie organizacji: chmura wspiera kluczowe
procesy, a liczba integracji i urzadzen rosnie szybciej niz model wiascicielski. Najwieksze znaczenie
ma wiec nie pojedyncze ustawienie, lecz ciggtosc¢ kontroli nad tozsamosciami, aplikacjami i dostepem
do danych.
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SEKCJA 05

Kontrole pozytywne

Raport powinien pokazywac réwniez mechanizmy dziatajgce prawidtowo. Pozwala to chroni¢ dobre
praktyki podczas zmian i budowac¢ plan naprawczy na istniejgcych fundamentach.

Unified Audit Log aktywny Wyszukiwanie zdarzen zwrécito dane z okresu Podstawa wyjasniania
badania incydentéw
P-02 SPF i DKIM dla domen gtéwnych Rekordy i konfiguracja ustug potwierdzone Ograniczenie
podszywania pod
domene
P-03 MFA dla wszystkich Metody uwierzytelniania oraz préba polityk Redukcja ryzyka
administratoréw przejecia konta
P-04 Konta awaryjne wydzielone Dwa konta, monitoring logowan, procedura uzycia Odpornos¢ na btedna
polityke CA
P-05 Brak automatycznego forwarding Konfiguracja Exchange Online Ograniczenie eksfiltracji
zewnetrznego poczty
P-06 Alerty wysokiego ryzyka Defender generuje i eskaluje prébne zdarzenia Dziatajgca warstwa
detekcji

Whniosek

Kontrole pozytywne nie réwnowazg automatycznie luk. Sg jednak waznym dowodem dojrzatosci i wskazujg, ktére elementy
mozna wykorzysta¢ do bezpiecznego wdrozenia zmian.
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SEKCJA 06

Rejestr ustalen
ﬂ_

H-02

H-03

M-01

M-02

M-03

M-04

M-05

M-06

M-07

L-01

L-02

L-03

L-04

Wysokie

Wysokie

Wysokie
Srednie
Srednie
Srednie

Srednie

Srednie

Srednie
Srednie
Niskie
Niskie
Niskie

Niskie

Trwate uprawnienia app-only bez wiascicieli i cyklu
przegladu

Conditional Access nie obejmuje wszystkich scenariuszy

uprzywilejowanych

Dostep do danych z urzadzen bez oceny zgodnosci
Brak cyklicznej recertyfikacji gosci

Ograniczona retencja logéw dla czesci licencji
Niespdjne rozdzielenie kont administracyjnych

Anonimowe linki SharePoint dostepne bez procesu
wyjatkéw

Brak testéw odtworzeniowych SaaS w ostatnich 12
miesigcach

Brak miernika zamykania alertéw wysokiego ryzyka
Zgody uzytkownikéw dla aplikacji zbyt szerokie
Ujednolici¢ nazwy zasad i przypisa¢ wtascicieli
Udokumentowac przeglad kont awaryjnych
Wiaczy¢ cykliczny przeglad nieaktywnych urzadzen

Doda¢ metryki wyjatkéw do raportu miesiecznego

Security / 1AM

IAM

Workplace
Witasciciele ustug
Security

1AM

Collaboration

BCM /IT

SOC

1AM

1AM
Security
Workplace

Security

PUBLICZNY WZORZEC

30 dni

30 dni

30-60 dni

60 dni

60 dni

45 dni

60 dni

60 dni

60 dni

45 dni

90 dni

90 dni

90 dni

90 dni

Rejestr jest punktem sterowania realizacjg. Szczegdétowy opis ustalenia powinien by¢ przechowywany
razem z dowodem, decyzjg wtasciciela i wynikiem walidacji.
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Uprawnienia aplikacji app-only bez
wlasciciela i cyklu przegladu

Status: Siedem
aktywnych aplikacji
posiada uprawnienia
aplikacyjne do poczty,
katalogu lub plikéw. Dla
m trzech nie wskazano Witasciciel: Security / IAM Termin: 30 dni
witasciciela biznesowego,
a dla zadnej nie
przedstawiono dowodu
kwartalnego przegladu
zakresu uprawnien.

Stan faktyczny

Siedem aktywnych aplikacji posiada uprawnienia aplikacyjne do poczty, katalogu lub plikéw. Dla
trzech nie wskazano wtasciciela biznesowego, a dla zadnej nie przedstawiono dowodu kwartalnego
przegladu zakresu uprawnien.

Scenariusz ryzyka i wplyw

Przejecie sekretu lub certyfikatu aplikacji moze umozliwi¢ dostep niezalezny od sesji uzytkownika i
MFA. Brak wtasciciela wydtuza czas wykrycia oraz utrudnia bezpieczne wytaczenie integracji.

Dowdd audytowy

Zrédto i obserwacja

Eksport aplikacji korporacyjnych i service principals; lista appRoleAssignments; wywiad z wtascicielem M365. Dowdd
syntetyczny: EV-APP-004.

Rekomendacja

Przypisa¢ witascicieli biznesowych i technicznych, potwierdzi¢ potrzebe kazdej roli aplikacyjnej,
usung¢ nadmiarowe uprawnienia, przenies¢ poswiadczenia do zarzagdzanego magazynu oraz wdrozy¢
cykliczna recertyfikacje.

Kryterium zamkniecia

Weryfikacja

Kazda aktywna aplikacja ma co najmniej dwéch wiascicieli, udokumentowany cel, zatwierdzony minimalny zestaw uprawnien,
date wygasniecia poswiadczenia i dowdd przegladu. Test integracji oraz logi sign-in potwierdzajg dziatanie po redukcji rél.
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USTALENIE H-02

Niepelne pokrycie scenariuszy
uprzywilejowanych przez
Conditional Access

Status: Zasady
wymagajg MFA dla
wiekszosci
administratoréw, lecz nie

m obejmuja dWO(_:h rol , Wiasciciel: IAM Termin: 30 dni
katalogowych i logowan

do wybranych interfejséw
administracyjnych.
Wyjatki nie maja terminu
ani wtasciciela.

Stan faktyczny

Zasady wymagajg MFA dla wiekszosci administratoréw, lecz nie obejmujg dwdéch rél katalogowych i
logowan do wybranych interfejséw administracyjnych. Wyjatki nie maja terminu ani wtasciciela.

Scenariusz ryzyka i wplyw

Atakujgcy wykorzystujacy konto z pominietym zakresem moze wykonac operacje administracyjne
bez oczekiwanej kontroli urzadzenia lub lokalizacji. Nieudokumentowane wyjatki utrudniajg
rozpoznanie zamierzonego ryzyka.

Dowdd audytowy

Zrédto i obserwacja

Eksport Conditional Access, macierz uzytkownik-rola-zasada, wyniki report-only z 14 dni. Dowéd syntetyczny: EV-CA-011.

Rekomendacja

Zbudowad¢ macierz scenariuszy administracyjnych, ograniczy¢ wyjatki, najpierw uruchomic brakujgce
zasady w report-only, przeprowadzi¢ pilotaz i dopiero potem egzekwowad. Konta awaryjne
pozostawi¢ wytgczone z wybranych zasad, ale monitorowane.

Kryterium zamkniecia

Weryfikacja

Testy dla wszystkich rél potwierdzajg wymagang metode uwierzytelniania i warunek urzadzenia. Wyjatki majg witasciciela,
przyczyne, termin, zatwierdzenie ryzyka i alert uzycia.
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USTALENIE H-03

Dostep do danych z urzadzen bez
potwierdzonej zgodnosci

Status: 158 urzadzen
korzystajacych z ustug
chmurowych nie jest
zarzadzanych lub nie

m raportu;/e lstatusu Wrtasciciel: Workplace Termin: 30-60 dni
zgodnosci. Dostep do

czesci zasobdéw nie
wymaga compliant
device ani aplikacji
objetej kontrola.

Stan faktyczny

158 urzadzen korzystajacych z ustug chmurowych nie jest zarzgdzanych lub nie raportuje statusu
zgodnosci. Dostep do czesci zasobdéw nie wymaga compliant device ani aplikacji objetej kontrola.

Scenariusz ryzyka i wplyw

Utrata, infekcja lub uzycie prywatnego urzadzenia moze doprowadzi¢ do niekontrolowanego pobrania
danych. Organizacja ma ograniczong zdolnos$¢ zdalnego usuniecia danych i potwierdzenia poziomu
zabezpieczen.

Dowdd audytowy

Zrédto i obserwacja

Entra device inventory, Intune compliance export, sign-in logs oraz probka dostepu do SharePoint. Dowdd syntetyczny:
EV-DEV-019.

Rekomendacja

Podzieli¢ uzytkownikéw i zasoby wedtug ryzyka, wdrozy¢ enroliment lub app protection, zdefiniowacd
standard zgodnosci, a dostep do zasobdéw wysokiego ryzyka uzalezni¢ od zarzadzanego urzadzenia.
Zapewnic proces wyjatkéw dla kontraktoréw.

Kryterium zamkniecia

Weryfikacja

Dla zasobéw wysokiego ryzyka 100% aktywnych dostepdéw spetnia polityke urzadzenia lub zatwierdzony wyjatek. Raport
pokazuje liczbe wyjatkdw, witasciciela i date wygasniecia; test blokady niezgodnego urzgdzenia zakonczony powodzeniem.
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SEKCJA 07

Plan dzialan naprawczych 30/60/90
pozont _Jozatanie [ wasdasl [ Rezuatcowsd

0-30 dni Whiasciciele i redukcja uprawnien aplikacji H-01 Security / IAM Rejestr aplikacji,
zatwierdzenia, test
integracji

0-30 dni Report-only i pilotaz brakujgcych zasad CA H-02 IAM Macierz scenariuszy, logi

pilotazu, decyzja CAB

0-30 dni Segmentacja zasobdw i urzadzen dla H-03 Workplace Lista zasobow, polityka
dostepu, grupa pilotazowa

31-60 dni Recertyfikacja gosci, uprawnien i wyjatkéw Wiasciciele ustug Wyniki access review i
decyzje owneréw

31-60 dni Retencja, alerty i mierniki operacyjne Security / SOC Raport miesieczny, SLA
alertéw, test wyszukiwania

31-60 dni Test odtworzenia danych SaaS BCM /1T Protokoét testu, wynik
RPO/RTO, dziatania
korygujace

61-90 dni Walidacja wszystkich ustalen wysokich i srednich Audyt / ownerzy Dowody zamkniecia lub

akceptacje ryzyka

61-90 dni Cykliczny przeglad konfiguracji i zmian Security Kalendarz kontroli,
dashboard, wtasciciele

Warunek powodzenia

Plan nie jest listg zyczen. Kazde dziatanie ma wiasciciela, zaleznosci, rezultat i dowdd odbioru. Ryzyko, ktérego nie mozna
usung¢ w terminie, wymaga jawnej decyzji oraz daty ponownego przegladu.
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SEKCJA 08

PUBLICZNY WZORZEC

Walidacja i kryteria odbioru

Konfiguracja

Skutecznos¢

Wiascicielstwo

Ciggtosc

Ryzyko rezydualne

Czy ustawienie jest aktywne w oczekiwanym
zakresie?

Czy kontrola blokuje lub wykrywa scenariusz
ryzyka?

Kto utrzymuje kontrole i reaguje na wyjatek?

Czy kontrola jest przegladana i testowana
cyklicznie?

Co pozostaje po zmianie i kto to akceptuje?

Przykladowa karta zamkniecia

ID ustalenia
Zmiana

Test

Dowéd

Ryzyko rezydualne

Akceptacja

H-01

Eksport, zrzut konfiguracji, zapytanie Graph

Préba funkcjonalna, alert, wynik sign-in

RACI, akceptacja ownera, wpis w rejestrze

Protokdt, ticket, dashboard, harmonogram

Decyzja ryzyka z terminem ponownej oceny

Usunieto nadmiarowe role, odnowiono certyfikat, przypisano owneréw

Integracja przeszta prébe; odrzucono prébe dostepu do wytgczonego zakresu

EV-CLOSE-H01-01..04

Niskie - poswiadczenie wazne 180 dni, alert przed wygasnieciem

Owner biznesowy, IAM, Security
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SEKCJA 09

Rejestr dowodow i Zrodel
technicznych

EV-ID-001 Entra users export Konta, status, typ, ostatnie logowanie CSV; SHA-256 w
repozytorium audytu

EV-ROLE-00 Directory roles Role, cztonkowie, eligible/active TO JSON; tryb read-only

2

EV-AUTH-00 Authentication methods Rejestracja i metody MFA TO CSV; dane

3 minimalizowane
EV-APP-004 Service principals Uprawnienia app-only i wtasciciele TO JSON; bez sekretéw
EV-CA-011 Conditional Access Zasady, zakresy, wyjatki, report-only TO JSON + wyniki préb
EV-EXO-014 Exchange Online Forwarding, reguty, ochrona domen TO Eksport PowerShell
EV-SPO-016 SharePoint/OneDrive Udostepnianie i linki TO Eksport administracyjny
EV-DEV-019 Entra/Intune devices Rejestracja, zgodnos¢, systemy TO CSV; bez nazw

uzytkownikéw

EV-AUD-023  Unified Audit Log Prébka zdarzen i retencja TO Zapytanie i wynik
kontrolny
EV-INT-027 Wywiady witascicielskie Procesy, wyjatki, odpowiedzialnosci TO+2 Notatka zatwierdzona

przez rozméwce

Zasady ochrony materialu

® minimalizacja: bez haset, sekretéw, tokendéw i zbednych danych osobowych;
szyfrowany kanat przekazania i kontrola dostepu do repozytorium audytu;
oznaczenie wersji oraz skréty plikéw istotnych dowodowo;

retencja i bezpieczne usuniecie uzgodnione z klientem;

oddzielenie dowodu Zrédtowego od publicznego lub zarzgdczego skrotu.
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SEKCJA 10

Zakonczenie i nastepne kroki

Profesjonalny raport ma prowadzi¢ do decyzji, a nie konczy¢ projekt. Dlatego podsumowanie taczy
ryzyko z wtascicielem, koszt i wptyw ze sposobem wdrozenia, a rekomendacje z mierzalnym
kryterium odbioru.

Co otrzymuje klient

® podsumowanie dla kierownictwa z profilem ryzyka i decyzjami;

petny rejestr ustalen oraz kontrole pozytywne;

szczegobtowe karty ustalen z dowodami i scenariuszem wptywu;

plan 30/60/90 z wtascicielami, zaleznosciami i kryteriami odbioru;

warsztat odbiorowy i opcjonalng walidacje po wdrozeniu.

Wazne

Ten dokument jest publicznym wzorcem. Nie zostat wygenerowany z danych klienta, nie ujawnia wynikéw zadnego audytu i
nie powinien by¢ uzywany jako gotowa ocena innego $rodowiska.
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