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Checklista M365/Entra/Defender — quick wins

Minimum, ktére daje realny spadek ryzyka w 7—-14 dni.

Punkty kontrolne

* Wymuszenie MFA + blokada legacy auth (tam gdzie momliwe).
 Conditional Access: admin, wysokie ryzyko, geo, urzm dzenia.

* Privileged roles: PIM/JIT, break-glass, przegim dy uprawniem.

* Audit/Sign-in logs: retencja, eksport, alerty i baseline.

« Defender: polityki, alerty, wykluczenia, priorytety incydentéw.

» SPF/DKIM/DMARC + anti-phish + bezpieczne linki/zam m czniki.
» Urzm dzenia: compliance, szyfrowanie, podstawowe hardening.

© MSecure — materiam przykm adowy, bez danych klienta



